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Presentacion

El Plan Estratégico de Tecnologias de 1a Informacion (T1) de la
Universidad Miguel Herndndez de Elche (UMH) 2026-2030 recoge
el horizonte institucional en materia de Tl para [0S proximos Cinco
anos.

Este plan surge de la necesidad de definir y establecer objetivos estratégicos
orientados a la mejora institucional mediante el uso de la tecnologia,
impulsando la innovacién y optimizando la gestion de |las distintas areas

de la universidad. En su elaboracion han participado todas las estructuras
organizativas de la universidad.

Para alcanzar un compromiso de implementacion de acciones que den
respuesta a las necesidades tecnoldgicas contempladas en el Plan Estratégico
global de la UMH, este documento se articula en 4 lineas estratégicas para
alcanzar la mejora institucional a través de la tecnologia:

Gobernanza de TIi

Desarrollo, docencia online y accesibilidad.
Infraestructura Tl

Ciberseguridad

Con el desarrollo de estas lineas, compuestas por ejes estratégicos, aspiramos

a trabajar en una Unica direccion comun de toda la Universidad, usando como
punta de lanza a sus Servicios de Tl para superar los desafios actuales y los que
estan por llegar, en un entorno tecnoldgico en constante disrupcion.
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Servicios de Tl de 1a UMH: soluciones digitales para docencia,
investigacion y gestion, con accesibilidad e innovacion.

Los Servicios de Tl de la UMH, de acuerdo con el equipo de gobierno de la
Universidad Miguel Hernandez de Elche, tienen como objetivo fundamental
satisfacer las necesidades que tiene la comunidad universitaria en los
ambitos de innovacién, docencia, investigacion y gestion.

A su vez se encargan del desarrollo y mantenimiento de todos los aplicativos
referentes al tratamiento y gestion de la informacion a nivel académico,
econdmico, administrativo y de investigacion, asi como del propio campus
virtual, basado en estandares abiertos, y de la pagina web institucional umh.es.
Asimismo, se encarga de apoyar técnicamente las convocatorias de proyectos
de innovacion docente, aportar soluciones y ofrecer servicio en cuestion de
nuevas tecnhologias emergentes en docencia, investigacion y gestion.

Todo ello esta basado en un compromiso con la accesibilidad universal y de
mejora continua, adaptandose a un entorno docente e investigador dindmico
y mejorando la atencidn a las personas usuarias mediante el compromiso y la
eficiencia.

Es por ello, que serd un objetivo permanente la aplicacion de directrices en
materia de accesibilidad y calidad establecidas por los 6rganos de gobierno de
la Universidad, asi como el cumplimiento de los objetivos propuestos a la hora
de definir estrategias de este servicio.
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Vision

Servicios de Tl de 1a UMH: motor de innovacion y transformacion
digital referentes en accesibilidad, sostenibilidad e inteligencia
artificial.
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Los Servicios de Tl de la UMH pretenden actuar como el motor de la innovacion
tecnolégica y de la transformacion digital de |la universidad, convirtiéndose

en un referente en accesibilidad digital, innovacion, calidad y servicio, con
prestigio entre el resto de universidades europeas, y bajo un modelo de
Desarrollo Sostenible, fomentando |a eficiencia y racionalizacion presupuestaria,
y apoyando a nuestra organizacion en la promocion de equidad, inclusion,
respeto a la diversidad y conservacion del medio ambiente, sin perder de vista
los avances en materia de Inteligencia Artificial (I1A).

En este sentido, los Servicios de Tl de la UMH creen firmemente en el uso de
herramientas basadas en IA para dinamizar la docencia, reforzar el aprendizaje
por parte del estudiantado, impulsar la investigacion mediante el analisis de
grandes volumenes de datos de manera mas eficiente y mejorar la gestion del
personal técnico y administrativo en la optimizacion de procesos o gestion de
proyectos.



/mn UNIVERSITAS
gy Miguel Herndndez

Analisis DAFQ

L2 UMH destaca en gobernanza y digitalizacion, pero debe reforzar
inversion y soporte a 1a investigacion, aprovechando Ia IA y fondos
Buropeos frente a retos como ciberseguridad y obsolescencia.
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El presente analisis se ha elaborado con el objetivo de dotar a la Universidad
Miguel Herndndez de Elche (UMH) de un analisis de Debilidades, Amenazas,
Fortalezas y Oportunidades, sobre la madurez de sus Tecnologias de la
Informacion (TI).

El analisis se fundamenta en los datos de la encuesta UNIVERSITIC 2024
Evolucion de la madurez digital de las universidades espanolas, promovida por
CRUE Universidades Espanolas.

La metodologia empleada consiste en una evaluacion comparativa de los
indicadores de la UMH frente a un grupo de referencia de 8 universidades
espanolas con un volumen de estudiantes equiparable, evitando distorsiones
producidas por la comparacion con instituciones de dimensiones muy dispares.
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Uebilidades

FACLOres INternos a Mejorar

Menor inversion relativa y dependencia de fondos externos: El
presupuesto de Tl como porcentaje del presupuesto total de |a
universidad se sitUa ligeramente por debajo de la media del grupo
de referencia.

Adopcioén incipiente de tecnologias para la personalizaciéon del
aprendizaje: La implementacién de soluciones de aprendizaje
adaptativo y analiticas de aprendizaje para orientar al estudiante
es inferior a la de las universidades mas avanzadas del grupo, un
aspecto clave para la mejora de |la experiencia docente.

Infraestructura de servidores con margen de modernizacion:
La UMH presenta una proporcion de servidores fisicos frente a
virtuales mas elevada que la media de la muestra.

Soporte digital a la investigacion menos desarrollado: Si bien

la gestion basica de la investigacion esta cubierta, la oferta de
servicios Tl avanzados para la |+D+i es un area de mejora en
comparacion con las universidades de referencia mas punteras en
este ambito.

Amenazas

Factores Externos de Riesgo

Incremento exponencial de la ciberseguridad y la sofisticacion
de los ataques: Una infraestructura con debilidades y una
dependencia de la conectividad convierten a la ciberseguridad en
la principal amenaza para la operativa universitaria.

Competencia de universidades mas agiles digitalmente:
Instituciones que avancen Mmas rapido en la personalizacion del
aprendizaje o en el soporte a la investigacion pueden resultar mas
atractivas para captar y retener talento.

Brecha de competencias digitales en PDIl y PTGAS: La rapida
evolucion tecnoldgica exige una recualificacion constante. Si la
universidad no provee las herramientas y la formaciéon adecuada,
puede generarse una brecha que frene la adopcidon de nuevas
metodologias docentes y de gestion.

Obsolescencia tecnoldgica acelerada y coste energético: El ciclo
de vida de la tecnologia es cada vez mas corto. Una infraestructura
con alta proporcidon de servidores fisicos es menos flexible y mas
costosa de mantener desde un punto de vista energético.
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Fortalezas

FACtores Internos PoSItvos

Liderazgo y gobernanza de Tl consolidados: La UMH muestra
un alineamiento estratégico superior a la media de su grupo de
referencia. Indicadores como el liderazgo del Rector en el plan
estratégico de Tl y |la existencia de una comision especifica de
transformacion digital, asi lo demuestran.

Alta digitalizacion de servicios de gestion académica: La
universidad presenta un grado de digitalizacion de los servicios de
apoyo a la gestion por encima de la media de sus pares.

Sélida infraestructura de red y puesto de trabajo: L.a UMH
destaca en la calidad de su infraestructura basica, con un servicio
de conectividad que supera al del grupo de referencia.

Compromiso con la continuidad del negocio: La UMH muestra
una mayor madurez en la implementacion de una estrategia

de continuidad de servicios criticos y en la existencia de
procedimientos de recuperacion ante desastres, un aspecto critico
ante el incremento de ciberamenazas.

Onortunidades

FACLOres Externos a Aprovechar

Fondos de recuperacion y resiliencia para la digitalizacion:
Existen y seguiran existiendo convocatorias de financiacion
europeas y nacionales destinadas a la transformacion digital,
gue pueden ser clave para mitigar debilidades en inversiones o
infraestructuras.

Irrupcion de la Inteligencia Artificial generativa: La UMH puede
aprovecharla para potenciar la personalizacion del aprendizaje,
optimizar la gestion administrativa e innovar en las metodologias
docentes.

Demanda creciente de flexibilidad y modelos hibridos: La
comunidad universitaria demanda mayor flexibilidad. Tecnologias
como la virtualizacion son habilitadoras de modelos de trabajoy
estudio hibridos, lo que se traduce en una ventaja competitiva.

Consolidacion de la colaboracion interuniversitaria: La
participacion en consorcios para la compra conjunta de software,
el desarrollo de plataformas comunes o la comparticion de
infraestructuras, permite acceder a tecnologias avanzadas a un
coste menor y compartir buenas practicas.
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Gobernanza de Tl Desarrollo, Infraestructura T Ciberseguridad
docencia online y
accesibilidad
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Linea estrategica 1

Gobernanza
de Tl

Fjes estrategicos
Gestionar de forma optima y eficiente el presupuesto

Cumplimiento normativo

Desarrollo de capacidades y cultura digital
Gestion de |a cartera de proyectos
Coordinacion de las comisiones tecnicas

Objetivos de Desarrollo Sostenible y Responsabilidad Social
Corporativa

Gestion de los recursos humanos y del talento
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Linea estrategica 1

Gobernanza de Tl

Gestionar de forma optima y eficiente el presupuesto

Optimizar recursos y priorizar el presupuesto destinado a proyectos
de transformacion digital, minimizando los costes de operacion y
Mmantenimiento, y alineando las inversiones con la misidén y vision de |a
universidad, adoptando tecnhologias abiertas y colaborativas.

Cumplimiento normativo

Asegurar que la infraestructura y los servicios de Tl cumplan con
regulaciones internas, nacionales e internacionales en tecnologia,
garantizando transparencia, seguridad, ética y eficiencia en la gestidon
tecnoldgica.

Desarrollo de capacidades y cultura digital

Fomentar el uso de nuevas tecnologias para mejorar la docencia, la
investigacion y la gestion, promoviendo la formacion en competencias
digitales para toda la comunidad universitaria, asegurando una adopcion
efectiva de la tecnologia por parte de docentes, estudiantes y personal
técnico de gestion.

Gestion de la cartera de proyectos

La gestion de |la cartera de proyectos de Tl se orientard a optimizar la
priorizacidon, asignacion de recursos y seguimiento, garantizando la
alineacion con los objetivos estratégicos de |la universidad. Se impulsara
una gestion agil y transparente, que permita maximizar el valor aportado,
reducir duplicidades y acelerar la ejecucion de iniciativas digitales.

Coordinacion de 1as comisiones tecnicas

La gestion de las comisiones técnicas de la universidad se focalizara en
impulsar la participacion activa y especializada, garantizando que cada
ambito (proteccidon de datos, web, seguridad Tl, administracion electronica
y proyectos TIC) aporte su conocimiento para una vision integral. Se
fomentara la coordinacion intercomisiones, la comunicacion fluida y

el intercambio de buenas practicas, fortaleciendo asi la gobernanza
tecnoldgica mediante el asesoramiento al Equipo de Gobierno en la toma
de decisiones.
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Linea estrategica 1

Gobernanza de Tl

0Dbjetivos de Desarrollo Sostenible y Responsabilidad Social
Corporativa

El objetivo estratégico es integrar la sostenibilidad y la responsabilidad
social en todas las iniciativas digitales de la universidad. Se impulsara

el uso de tecnologias que permitan optimizar el consumo energético,
monitorizar recursos y reducir el impacto ambiental, favoreciendo
entornos mas eficientes y resilientes. Asimismo, se promoveran soluciones
digitales alineadas con los Objetivos de Desarrollo Sostenible, fomentando
la inclusion, la equidad y el respeto a la diversidad, y consolidando el

papel de las TI como motor de compromiso social y medioambiental en la
institucion.

Gestion de los recursos humanos y del talento

Las personas son el activo mas importante en los servicios de Tl para
liderar la transformacion digital, por lo que es necesario actualizar y
adaptar los puestos y funciones a la realidad cambiante, garantizando

la formacidn continua y proyectando una imagen de oportunidades
profesionales de calidad, tanto para captar talento como para retenerlo, y
asi mantener al personal motivado.
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Linea estrategica 2

Jesarrollo,
docencia
oniine y
accesibilidad

Fjes estrategicos

Mejorar la integracion entre sistemas y aplicaciones

Mejoras en los procesos de gestion academica

Mejoras en los procesos de gestion de empleabilidad y ocupacion laboral

Mejoras en la gestion de procesos que guardan relacion con la conciliacion laboral

Optimizacion y mejora en materia de inclusion, accesibilidad digital, sostenibilidad

y deportes
Mejorar los

Mejoras en

0rocesos de eleccion de cargos universitarios

a gestion de patrimonio y adquisiciones

Mejora de los procesos administrativos de investigacion

Mejora de la gestion economica

Mejorar politicas de archivo, modernizacion y coordinacion administrativa

Mejora de la gestion informatica de los Recursos Humanos (RRHH)

Mejora de Ia politica y ayudas a la internacionalizacion de la UMH

Mejoras en los procesos de docencia online
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Linea estrategica 2

Desarrollo, docencia online y accesibilidad

Mejorar |a integracion entre sistemas y aplicaciones

Impulsar la modernizacion y optimizacion de los servicios de informacion
institucional, fortaleciendo la integracion entre plataformas corporativas
y ampliando las capacidades de administracion digital. Todo ello
orientado a mejorar la experiencia de uso, la seguridad en los accesos y la
interoperabilidad entre los distintos sistemas de |la organizacion.

Mejoras en [0S procesos de gestion academica

Impulsar la digitalizacion integral de los procesos académicos a lo

largo del ciclo de vida del estudiante, promoviendo la automatizacion,
simplificacidon y mejora continua de los tramites universitarios. Esto
incluye avanzar en la tramitacion electronica, reforzar la calidad de los
servicios académicos y potenciar la eficiencia y coherencia en la gestion
institucional.

Mejoras en [os procesos de gestion de empleabilidad y ocupacion
laboral

Favorecer la mejora de la empleabilidad del estudiantado mediante

la integracion de la gestion documental en plataformas digitales
corporativas y el desarrollo de sistemas flexibles para administrar ofertas,
encuestas e indicadores clave. Estas capacidades permitiran ofrecer
servicios mas personalizados, reforzar el seguimiento de la insercion
laboral y facilitar una toma de decisiones basada en datos que apoye la
trayectoria profesional del alumnado.

Mejoras en la gestion de procesos que guardan relacion con Ia
conciliacion laboral

Mejorar las aplicaciones de gestion de conciliacion laboral para optimizar
la gestion administrativa.
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Linea estrategica 2

Optimizacion y mejora en materia de inclusion, accesibilidad digital
sostenibilidad y deportes

Reforzar la gestion eficiente de los recursos e infraestructuras
universitarias, garantizando al mismo tiempo un elevado nivel de
accesibilidad digital en los portales y herramientas institucionales.
Asimismo, se impulsaran acciones de sensibilizacion, formacion y apoyo
dirigidas a la comunidad universitaria para consolidar una cultura inclusiva
y promover el cumplimiento continuo de los estandares de accesibilidad.

Mejorar [0S procesos de eleccion de cargos universitarios

Implantar soluciones integrales para gestionar el voto electréonico en
elecciones.

Mejoras en [a gestion de patrimonio y adquisiciones

Mejora de |los procesos de adquisicion y de contratacion, mediante
automatizaciones y mejoras en los aplicativos correspondientes.

Desarrollo, docencia online y accesibilidad

Mejora de los procesos administrativos de investigacion

Mejoras en |la gestidon econdmica de la investigacion, en la gestion de
actividades de investigacion y prestaciones de servicio, actualizando y
modernizando las aplicaciones correspondientes.

Mejora de la gestion economica

Avanzar en la modernizacion y eficiencia de los procesos econdmicos
mediante la optimizacion de los procedimientos de pagos al personal
y la mejora de los canales de comunicacion y gestion de gastos entre
las distintas unidades, garantizando mayor agilidad, transparencia y
coordinacion institucional.

Mejorar politicas de archivo, modernizacion y coordinacion
administrativa

Mejoras en politicas de archivo electrénico con la implantacion de
la soluciéon de archivo definitivo unico y la integracion del gestor de
expedientes.
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Linea estrategica 2

Desarrollo, docencia online y accesibilidad

Mejora de Ia gestion informatica de los Recursos Humanos (RRHH)

Mejora de la interaccidon de la sociedad con la UMH en materia de empleo
publicoy en la interaccion interna de los diversos colectivos de la UMH
frente a los Servicios de RRHH.

Mejora de la politica y ayudas a la internacionalizacion de la UMH

Adaptacion de la movilidad al Espacio de Educacion Superior y mejorar la
gestion y procedimientos de ayudas en materia de movilidad.

Mejoras en los procesos de docencia online

Optimizacién y actualizacion de los recursos tecnoldgicos, crear contenido
audiovisual para la ampliacion de ofertas formativas en plataformas
online, mejorar las competencias digitales y aumentar la capacitacion de
todo el personal universitario en el uso de nuevas tecnologias, poniendo

a su disposicion las herramientas necesarias para poder realizar docencia
online de calidad.
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Linea estrategica 3

Infraestructura
Tl

Fjes estrategicos

Movilidad en el puesto de trabajo

Proteccion de la informacion

Mejorar |a Infraestructura de comunicaciones de voz y datos interna
Racionalizacion en la gestion del equipamiento Tl

Mantener un nivel elevado de conformidad de los sistemas de
Informacion

Mejorar Ia resiliencia de la universidad ante problemas de
Infraestructura Tl local

Mejorar [a monitorizacion y |a visibilidad de eventos generados por
servidores y aplicaciones

Infraestructura tecnologica escalable y sostenible
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Linea estrategica 3

Infraestructura Tl

Movilidad en el puesto de trabajo

Ofrecer movilidad en el puesto de trabajo, mediante la dotacion de
portatiles, préstamo de equipos y proporcionando herramientas de
comunicaciones de voz y datos, escritorios virtuales y proporcionar un
servicio de impresion centralizada.

Proteccion de la informacion

Mejorar la proteccion del acceso a la informacion mediante la renovacion
de los sistemas de seguridad perimetral, uso de doble factor de

autenticacion y la implantacion de politicas de renovacidon de contrasenas.

Mejorar Ia Infraestructura de comunicaciones de voz y datos interna

Mejorar la infraestructura basica de red de comunicacionesy la
disponibilidad de la infraestructura Tl en edificios.

Racionalizacion en Ia gestion del equipamiento T

Mejorar la agilidad y la eficiencia en la gestion en las compras de material
informatico y fomentar la reutilizacion de material Tl obsoleto.

Mantener un nivel elevado de conformidad de los sistemas de
informacion

Mejorar la infraestructura hardware y software de la universidad, mediante
actualizaciones, implementando nuevo hardware, renovando servidores,
cabinas de almacenamiento, aulas informaticas y medios audiovisuales de
las aulas.

Mejorar |a resiliencia de la universidad ante problemas de
infraestructura Tl local

Fortalecer la disponibilidad de las aplicaciones corporativas, mejorar la
conectividad y gestion de aplicaciones y servicios en la nube.
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Linea estrategica 3

Infraestructura Tl

Mejorar la monitorizacion y Ia visibilidad de eventos generados por
servidores y aplicaciones

Dotar de infraestructura de Gestidon de Eventos e Informacion de
Seguridad (SIEM), monitorizar las infraestructuras y aplicaciones, y realizar
un inventario de la infraestructura Tl fisica y virtual.

Infraestructura tecnologica escalable y sostenible

Garantizar una infraestructura de Tl resiliente, eficiente y adaptable a las
necesidades futuras de |la universidad, minimizando el impacto ambiental
(Green IT) y optimizando el uso de los recursos disponibles.
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Linea estrategica 4

Ciberseguridad

Fjes estrategicos

Integracion de servicios de seguridad para la Administracion
Publica

Formacion y concienciacion en ciberseguridad
Desarrollo normativo e instrucciones de trabajo
Colaboracion publico-privada

Vigilancia continua
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Linea estrategica 4

Cibersequridad

Integracion de servicios de seguridad para la Administracion Publica

Implantacion de las herramientas que el CCN-CERT y REDIRIS ponen a
disposicion de las administraciones publicas y universidades.

Formacion y concienciacion en ciberseguridad

Formacion del personal de la Universidad en seguridad de las Tl y
proteccion de datos, mediante simulacros de phishing, comunicaciones
periddicas y pildoras formativas.

pDesarrollo normativo e instrucciones de trabajo

Desarrollo y actualizacion del marco normativo del uso de los servicios Tl
de la Universidad, como normativas de Sede, uso de recursos, politica de
contrasenas, etc.

Colaboracion publico-privada

Integracion y colaboraciéon con otros servicios de seguridad, como la
Red Nacional de SOCS (RNS) o la CRUE-TIC, y creacion de un centro de

operaciones de ciberseguridad de las Universidades publicas valencianas.

Vigilancia continua

Minimizar la superficie de exposicion, mediante la implantacion de
escaneos periddicos, implantar sistemas de deteccion de amenazas en
aplicaciones y endpoints, y generar ciberinteligencia y automatismos de
seguridad.
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Accesibilidad

El presente documento ha sido elaborado siguiendo la nhorma “EN 301 549
V3.2.1 (2021-03). Requisitos de accesibilidad para los productos y servicios
de las TIC", de acuerdo a la Decision de Ejecucién (UE) 2021/1339 de la
Comisidon Europea, publicada el 12 de agosto de 2021 en el Diario Oficial de
la Unidn Europea.

Ademas de cumplir con los requisitos de accesibilidad especificados en la
norma anteriormente citada, este documento incorpora buenas practicas
de accesibilidad digital en documentos, como la paginacidon consistente,
etiguetas y metadatos de documento, la no justificacion del texto a ambos
lados, interlineado y espacio entre parrafos adecuado y cuenta con el
indice del documento en el panel de marcadores.

Inclusion

Este documento ha sido redactado en un lenguaje inclusivo y no sexista,
con el objetivo de garantizar la igualdad y el respeto hacia todas las
personas.
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